
 

 

Федеральное государственное бюджетное образовательное учреждение высшего образования 

«РОССИЙСКАЯ АКАДЕМИЯ НАРОДНОГО ХОЗЯЙСТВА И ГОСУДАРСТВЕННОЙ СЛУЖБЫ  

ПРИ ПРЕЗИДЕНТЕ РОССИЙСКОЙ ФЕДЕРАЦИИ» 
 

Сибирский институт управления – филиал РАНХиГС 

Кафедра конституционного и муниципального права  

 

 

 

 

 

 

 

 

 

ПРОГРАММА  СПЕЦИАЛИТЕТА  

 
«Уголовно-правовая специализация» 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

Б1.В.ДВ.05.02 

краткое наименование дисциплины – ПОИБ 

 

 

по специальности:  

40.05.01 Правовое обеспечение национальной безопасности 

 

формы обучения: очная, заочная 

 

 

 

 

 

Год набора 2023 

 

 

 

Новосибирск, 2022 г.  



2 

 

Планируемые результаты освоения дисциплины 
 

Дисциплина Б.1.В.ДВ.05.02 «Правовое обеспечение информационной безопасности» 

обеспечивает овладение следующими компетенциями: 
 

Код 

компетенц

ии 

Наименование 

компетенции 

Код компонента 

компетенции 

Наименование компонента 

компетенции 

ПКо ОС – 

4 

 

 

 

 

 

 

 

 

 

 

 

ПКс-4 

Способен 

использовать 

современные 

технологии и 

методики 

противодействия 

угрозам национальной 

безопасности 

 

 

Способность давать 

оценку организации и 

функционированию 

государственного 

механизма в сфере 

правового 

обеспечения 

национальной 

безопасности 

ПКо ОС - 4.3 

Очная форма  

 

Способен организовать и 

обеспечить реализацию комплекса 

мер по противодействию угрозам 

национальной безопасности 

ПКо ОС - 4.2  

Заочная форма 

Способен на определение 

комплекса мер по 

противодействию угрозам 

национальной безопасности, 

включая современные технологии 

и методики 

  ПКс-4.1 

Очная форма 

Способность определить правовые 

критерии организации и 

функционированию 

государственного механизма в 

сфере правового обеспечения 

национальной безопасности 

  ПКс-4.1 

Заочная форма 

Способность определить правовые 

критерии организации и 

функционированию 

государственного механизма в 

сфере правового обеспечения 

национальной безопасности 

 

 

 

1.Объем дисциплины 

 
Объем дисциплины -  2 з.е. / 72 ак.к. / 54 астр.ч. 

Очная форма обучения 

Количество академических часов, выделенных на: 

контактную работу с преподавателем - 22 часа (10 часов лекций, 12 часов практических 

(семинарских) занятий); 

самостоятельную работу обучающихся – 50 часов. 

 

Заочная форма обучения 
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Количество академических часов, выделенных на: 

контактную работу с преподавателем - 8 часов (4 часа лекций, 4 часа практических (семинарских) 

занятий); 

самостоятельную работу обучающихся – 60 часов; 

контроль – 4 часа. 

 

Форма промежуточной аттестации в соответствии с учебным планом –  экзамен. 

Дисциплина изучается на 3 курсе (6 семестр) очной формы обучения, на 3 курсе заочной 

формы обучения. 

Дисциплина осваивается после изучения дисциплины «Административное право». 

 

 

 

2.Структура дисциплины 
 

 
№ п/п Наименование тем, 

модулей (разделов) 

Объем дисциплины, час. Форма 

текущего 

контроля 

успеваем

ости, 

промежу

точной 

аттестаци

и 

Все

го 

Контактная работа 

обучающегося с 

преподавателем по видам 

учебных занятий 

СРО 

Л/д

от 

ЛР/

дот 

ПЗ/д

от 

КСР 

Очная форма обучения  

Моду

ль 

(разд

ел) 1 

Информация, информационные 

технологии и понятие 

информационной 

48 4  4  40 О 

ПЗ 

Тема 

1.1 

Понятие и свойства информации. 

Понятие информационной 

безопасности 

12 1  1  10 О – 1.1.; 

ПЗ – 1.1. 

Тема 

1.2. 

Информационные системы 12 1  1  10 О – 1.2.; 

ПЗ – 1.2. 

Тема 

1.3. 

Государственная политика в 

информационной сфере 

24 2  2  20 О – 1.3.; 

ПЗ – 1.3. 

Моду

ль 

(разд

ел) 2 

Реализация обеспечения 

информационной безопасности в РФ 

 

60 6  8  46 О 

ПЗ 

Тема 

2.1 

Субъекты правоотношений в сфере 

информационной безопасности и 

государственное управление в 

информационной сфере 

11 1  2  8 О – 2.1.; 

ПЗ – 2.1. 

Тема 

2.2. 

Правовое регулирование 

распространения информации и 

доступа к информации 

11 1  2  8 О – 2.2.; 

ПЗ – 2.2. 
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Тема 

2.3. 

Обеспечение безопасности в области 

связи 

11 2  1  8 О – 2.3; 

ПЗ – 2.3. 

Тема 

2.4. 

СМИ в системе информационной 

безопасности 

18 2  2  14 О – 2.4; 

ПЗ – 2.4. 

Тема 

2.5. 

Юридическая ответственность в 

сфере информации и 

информационных технологий 

9 -  1  8 О – 2.5; 

ПЗ – 2.5. 

Промежуточная аттестация:  

 

зачёт 

       

Всего: 

 

 

108 10  12  86  

 

 

№ п/п Наименование тем, 

модулей (разделов) 

Объем дисциплины, час. Форма 

текущего 

контроля 

успеваем

ости, 

промежу

точной 

аттестаци

и 

Все

го 

Контактная работа 

обучающегося с 

преподавателем по видам 

учебных занятий 

СРО 

Л/д

от 

ЛР/

дот 

ПЗ/д

от 

КСР 

заочная форма обучения  

Моду

ль 

(разд

ел) 1 

Информация, информационные 

технологии и понятие 

информационной 

42 1  1  40 О 

ПЗ 

Тема 

1.1 

Понятие и свойства информации. 

Понятие информационной 

безопасности 

10     10 О – 1.1.; 

ПЗ – 1.1. 

Тема 

1.2. 

Информационные системы 10     10 О – 1.2.; 

ПЗ – 1.2. 

Тема 

1.3. 

Государственная политика в 

информационной сфере 

22 1  1  20 О – 1.3.; 

ПЗ – 1.3. 

Моду

ль 

(разд

ел) 2 

Реализация обеспечения 

информационной безопасности в РФ 

 

62 3  3  56 О 

ПЗ 

Тема 

2.1 

Субъекты правоотношений в сфере 

информационной безопасности и 

государственное управление в 

информационной сфере 

10 1  1  8 О – 2.1.; 

ПЗ – 2.1. 

Тема 

2.2. 

Правовое регулирование 

распространения информации и 

9 1    8 О – 2.2.; 

ПЗ – 2.2. 
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доступа к информации 

 

Тема 

2.3. 

Обеспечение безопасности в области 

связи 

9   1  8 О – 2.3; 

ПЗ – 2.3. 

Тема 

2.4. 

СМИ в системе информационной 

безопасности 

16 1  1  14 О – 2.4; 

ПЗ – 2.4. 

Тема 

2.5. 

Юридическая ответственность в 

сфере информации и 

информационных технологий 

18     18 О – 2.5; 

ПЗ – 2.5. 

Промежуточная аттестация:  

контроль 

 

 

4 

     зачёт 

Всего: 

 

 

108 4  4  96  

 

 
Используемые сокращения: 

Л - занятия лекционного типа (лекции и иные учебные занятия, предусматривающие 

преимущественную передачу учебной информации педагогическими работниками организации и 

(или) лицами, привлекаемыми организацией к реализации образовательных программ на иных 

условиях, обучающимся); 

ЛР - лабораторные работы (вид занятий семинарского типа); 

ПЗ - практические занятия (виды занятий семинарского типа за исключением лабораторных 

работ); 

КСР - индивидуальная работа обучающихся с педагогическими работниками организации и 

(или) лицами, привлекаемыми организацией к реализации образовательных программ на иных 

условиях (в том числе индивидуальные консультации); 

ДОТ - занятия, проводимые с применением дистанционных образовательных технологий, в 

том числе с применением виртуальных аналогов профессиональной деятельности; 

СРО - самостоятельная работа, осуществляемая без участия педагогических работников 

организации и (или) лиц, привлекаемых организацией к реализации образовательных программ на 

иных условиях. 

Примечание: 

 формы заданий текущего контроля успеваемости (контрольные работы (К), опрос (О), 

тестирование (Т), коллоквиум (Кол) и т.п.) и виды учебных заданий (эссе (Эс), реферат (Реф), диспут 

(Д) и др.), с применением которых ведется мониторинг успешности освоения образовательной 

программы обучающимися 

 формы промежуточной аттестации: экзамен (Э), зачет (3)/зачет с оценкой (З/О) 

 
 

3.Форма промежуточной аттестации: зачет 

 

4.Основная литература 

1. Галатенко, В. А. Основы информационной безопасности : учебное пособие / В. А. 

Галатенко. — 3-е изд. — Москва : Интернет-Университет Информационных Технологий 

(ИНТУИТ), Ай Пи Ар Медиа, 2020. — 266 c. — ISBN 978-5-4497-0675-1. — URL: 

http://www.iprbookshop.ru/97562.html (дата обращения: 17.02.2021). — Режим доступа: 

электрон.-библ. система «IPRbooks», требуется авторизация. 

2. Основы информационной безопасности : учебник / В. Ю. Рогозин, И. Б. Галушкин, В. К. 

Новиков, С. Б. Вепрев. — Москва : ЮНИТИ-ДАНА, 2017. — 287 c. — ISBN 978-5-238-

02857-6. — URL: http://www.iprbookshop.ru/72444.html (дата обращения: 17.02.2021). — 

Режим доступа: электрон.-библ. система «IPRbooks», требуется авторизация. — То же 



6 

 

электрон. версия на сайте URL: https://biblioclub.ru/index.php?page=book&id=562348 (дата 

обращения: 17.02.2021). — Режим доступа: электрон.-библ. система «Унив. б-ка 

ONLINE», требуется авторизация. 
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