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1. Цель освоения дисциплины: 
формирование у обучаемых знаний в области теоретических основ 

информационной безопасности и навыков практического обеспечения защиты 

информации безопасного использования программных средств. 

 

2.План курса: 
Тема 1. Введение и история криптографии 

Актуальность задач, решаемых в криптографии. Классическая схема Шеннона с 

секретным ключом. История криптографии. Исторические шифры. Шифр Цезаря. Взлом 

шифра Цезаря.  

Тема 2. Основы криптографии с открытым ключом 

Односторонние функции. Задача дискретного логарифмирования. Быстрый 

алгоритм возведения в степень и его сложность. Задача хранения паролей в компьютере. 

Система «свой – чужой» в авиации. Задача, возникающая в сетях с удаленным доступом. 

Тема 3. Элементы теории чисел 

Простые числа. Основная теорема арифметики. Разложение числа на простые 

множители. Функция Эйлера. Теоремы Эйлера и Ферма. Алгоритм Евклида. Обобщенный 

алгоритм Евклида и решение диофантова уравнения. Нахождение инверсий по заданному 

модулю. 

Тема 4. Системы с открытым ключом 

Система Диффи-Хеллмана. Шифр Шамира. Шифр Эль-Гамаля. Односторонняя 

функция с лазейкой и шифр RSA. 

Тема 5. Криптографические протоколы 

Протоколы аутентификации и электронной подписи. Электронные деньги. 

Подбрасывание монеты по телефону. Ментальный покер. Доказательства с нулевым 

знанием. Электронные деньги. Голосование через Интернет.   

Тема 6. Общие методы взлома систем с открытым ключом 

«Шаг младенца, шаг великана». Теоретико-числовые алгоритмы. Алгоритм 

исчисления порядка. 

Тема 7. Блоковые шифры 

Принципы построения блоковых шифров и требования, предъявляемые к ним. 

Режимы функционирования блоковых шифров: ECB, CBC, OFB, CTR. Сеть Фейстеля. 

Шифры DES, ГОСТ, AES. Криптоанализ блоковых шифров. Сценарии атак на шифры. 

Основные атаки на блоковые шифры: линейный и дифференциальный криптоанализ. 

Связь блоковых шифров и генераторов псевдослучайных чисел. 

Тема 8. Потоковые шифры 

Принципы построения и современные требования к потоковым шифрам. 

Криптографически стойкие генераторы псевдослучайных чисел и потоковые шифры.   

Классификация потоковых шифров. Основные потоковые шифры.   

Тема 9. Криптографические хеш-функции 

Принципы построения и современные требования к хеш-функциям. Применение 

хеш-функций в криптографии. Хеш-функция MD5 и семейство SHA. Хеш-функции, 

базирующиеся на блоковых шифрах. 

 

3.Формы текущего контроля и промежуточной аттестации 
 

Тема (раздел) Методы текущего контроля 

успеваемости  

Тема1. Введение и история криптографии Устный ответ на вопросы 

Тема 2. Основы криптографии с открытым 

ключом 

Устный ответ на вопросы 

Выполнение практического задания на 
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компьютере  

Тема 3. Элементы теории чисел Устный ответ на вопросы 

Выполнение практического задания на 

компьютере 

Тема 4. Системы с открытым ключом Устный ответ на вопросы 

Тема 5. Криптографические протоколы Устный ответ на вопросы 

Выполнение практического задания на 

компьютере 

Тема 6. Общие методы взлома систем с 

открытым ключом 

Устный ответ на вопросы 

Выполнение практического задания на 

компьютере 

Тема 7. Блоковые шифры Устный ответ на вопросы 

Выполнение практического задания на 

компьютере 

Тема 8. Потоковые шифры Устный ответ на вопросы 

Выполнение практического задания на 

компьютере 

Тема 9. Криптографические хеш-функции Устный ответ на вопросы 

Выполнение практического задания на 

компьютере 

 

Промежуточная аттестация проводится в форме: зачета и экзамена. Экзамен (зачет) 

проводится в форме собеседования по билету. 
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